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v Vrlo sofisticirani protivnici: drzavno E leM E NTI S UVR EM E N U L-l
KIBERNETICKOG NAPADA

sponzorirane skupine il elitni
kKiberneticki kriminalci

v Koristenje najnovije tehnologije i alata:
napredni eksploati, zero-day ranjivosti

v Specijalizirana umjetna inteligencija:
automatizirani alati za penetraciju i
detekciju slabosti

v Financijska superiornost: napadaci
raspolazu s visestruko vecim
proracunima od IT odjela ciljanih
organizacija

v Dovoljna je samo jedna greska:
kompromitacija sustava cesto pocinje s
jednim nezasticenim ulazom




STO MOZE BITI KOMPROMITIRANO ?
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hacking is my passion! <3




REALNOST 2025.: GRADOVI SU METE!

70% KIBERNETICKIH NAPADA U EUROPI POGABA JAVNE INSTITUCIJE (ENISA).
REALNA PROCJENA VREMENA OPORAVKA 0D 120 DANA NA VISE)

attack

Drzava Grad Vrsta napada/ incidenta Muesd - ber 2022
P UesSAay, 0 pecemoes (9

Rumunijska Bukurest — Sektor 5 (City Hall) Ransomware By The Brussels Times Newsroom
Rumunjska Timisoara (City Hall, DFMT, policija) Ransomware
BiH Sarajevo — opcina Centar Ransomware
Nizozemska Eindhoven Datalek

Italija Palermo Ransomware

Spanjolska Badajoz Ransomware

Spanjolska La Vila Joiosa (Villajoyosa) Ransomware

Spanjolska Elche Ransomware

Svedska ~200 opcinairegija Ransomware (dobavljac)

Nije pitanje hoce li se dogoditi, nego
kad.

““““ Belgija Antwerpen Ransomware

------- Grcka Solun (Thessaloniki) Cyber-napad

Gradovi koji su morali ugasiti sustave
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TROSAK RACUNALNOG

Koliko kriminalci traze? (Ransom zahtjevi
Prema ENISA-i | europskim slucajevima: NAPADA
Tipiéni zahtjevi za gradske uprave:
200.000 € - 3.000.000 €
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U vecini slucajeva i nakon placanja —
podaci nisu U potpunosti vraceni!
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v Efektivni trosak napada:

TroSak oporavka sustava (forenzika,
reinstalacija, vracanje servisa). Trosak vanjskih
strucnjaka (CSIRT, konzultanti, sigurnosne
tvrtke). Gubitak podataka,gubitak prihodai ::::: ::
potreba za rekonstrukcijom dokumenata.

0% mogucnhnost ponovhodg hapadal!



NAJVECE SLABOSTI
GRADOVA DANAS 2 24

v IT sustavi Cesto ovise o entuzijazmu pojedinaca, bez institucionalne podrske

v Rukovodstvo ne percipira stvarne sigurnosne prijetnje i ne alocira adekvatna sredstva
v Nedostatak strucnog kadra — preoptereceni i malobrojni IT timovi

v Zastarjela infrastruktura i aplikacije — hardver, OS, baze, servisi

v Nepostojanje ili zastarjelost sigurnosnih alata (npr. EDR, SIEM, segmentacija mreze)

Najveca slabost nije tehnologija, nije ni IT.
RS Najveca slabost je percepcija rizika i posljedica
kibernetickog napada na grad
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STO JE NIS2 |
ZASTO NAS SE TICE
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02 Lokalna transpozicija
NIS2 Direktive

\_ J

. ZAKON O KIBERNETICKOJ SIGURNOSTI
.UREDBA O KIBERNETICKOJ SIGURNOSTI
Uredba definira 13 mjera iz Priloga Il:
upravljanje rizicima, mrezna sigurnost,
incident management, kontinuitet, fizicka
sigurnost, identiteti
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Direktiva koja trazi da organizacije
znacajno podignu razinu
kKiberneticke sigurnosti, uvedu
stroze kontrole i prijavljuju incidente
u roku 24 sata.

Kazne do 7 milijuna € ili maksimalno 1,4% prihoda. Reputacijska i kaznena odgovornost lezi na celniku.
Celnik moze biti kaznjen od 500 do 3000<€.



STO OVO ZNACI U
PRAKSI ZA
GRADONACELNIKE

Gradonacelnik je odgovorna osoba za kiberneticku sigurnost

Uprava ima obavezu:

* aktivno nadzirati sigurnost * IMmenovati odgovorne osobe * redovito procjenjivati rizike

* uUsvajati politike i strateske (CISO / koordinator)  Implementirati tehnicke mjere
planove « provoditi nhadzor | kontrole zastite

» Osigurati budzet za zastitu dobavljaca * Implementirati sustav sigurnosnih

kopija | testirati funkcionalnost
isth L.



PrePORUKE ZA
GRADONACELNIKE U
KONTEKSTU NIS2

> Osigurajte punu potporu za implementaciju
kKiberneticke sigurnosti u gradu.
UkljucCite se u radnu skupinu za ICT |

Kiberneticku sigurnost Udruge gradova

Koristite besplatne resurse CDU RH za
jacanje sigurnosne infrastrukture

= Ukljucite se u SKAUT — drzavni sustav ranog
upozoravanja SOA-e

v

Kazne do 7 milijuna € ili maksimalno 1,4% prihoda. Reputacijska i kaznena odgovornost
leZi na éelniku. Celnik moze biti kaZznjen od 500 do 3000€.
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HVAL A g It Takes 20 Yearsto
Sl build a reputation g
NA PAZNJI B and few minutes of cyber-  Z=

Incident to ruin it.

/@ daniel.antonic@rijeka.hr




